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【摘要】基于药品医疗器械网络销售企业数量庞大、监管力量相对薄弱的现状，以

及现有的监测职能与技术基础，上海药品监管部门部署以流程自动化机器人（RPA）为

核心的药品涉网流通监管系统，对第三方网络平台和平台商家进行安全性合规性监测。

药品涉网流通监管系统采用 6 个 RPA 持续性扫描主流网络交易平台，构建大数据多维违

法行为识别模型，通过计算机视觉、深度学习、数据比对等手段，实现涉网流通监测、

违法行为判定、涉网线索核查、电子取证、智能分析、企业信息服务等在线办、智能办

功能。通过“以网管网”“以数驭数”的框架技术与工具，提升药品网络流通监管效能，

实施和推进药品全链条监管统筹建设、省级智能网络监测、区域网络监管一张图、案件

线索核查管理和区域网络监测数据库建设等应用场景。
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【Abstract】Based on the current situation of a large number of drug and medical device online 
sales enterprises and relatively weak regulatory forces, as well as existing monitoring functions and technical 
foundations, Shanghai drug regulatory authorities deployed an  robotic process automation (RPA)-
centered drug online circulation supervision system to conduct safety and compliance monitoring of third-
party online platforms and platform merchants. The drug online circulation supervision system adopted 
six RPAs to continuously scan mainstream online trading platforms and builds a multi-dimensional big 
data identification model for illegal acts. Through computer vision, deep learning, data comparison and 
other means, online functions such as online circulation monitoring, illegal act determination, online clue 
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verification, electronic evidence collection, intelligent analysis, and enterprise information services were realized.  Relying 
on the framework technologies and tools of “regulating the internet with the internet” and “governing data with data”, the 
efficiency of drug online circulation supervision was improved, and application scenarios such as overall construction of 
whole-chain drug supervision, provincial intelligent network monitoring, regional network supervision integration, case 
clue verification management, and regional network monitoring database were implemented and promoted.

【Keywords】Drug; Online Circulation; Digitalization; Monitoring; Robotic process automation; Case; 
Investigation and Handling; Database

近年来，伴随“互联网 +”、大数据等技术

的更新迭代以及新业态、新模式的不断涌现，

药品医疗器械互联网经营、流通产业发展迅猛，

通过网络平台进行销售的药品及医疗器械已随

处可见。而网络交易行为具有隐匿性、虚拟性、

跨地域性等特点 [1]。同时，药品及医疗器械网

络销售企业数量庞大、法律意识淡薄，加之监

管力量相对薄弱 [2]，导致药品医疗器械网络销

售不规范、消费者投诉举报增多，甚至出现销

售假劣药品医疗器械等问题，给药品监管工作

带来极大的挑战  [3- 4]。许多大型综合性平台（例

如拼多多、抖音、饿了么、小红书、得物）已

落地上海，而药品监督管理部门（以下简称“药

监部门”）从事药品网络销售监管监测的人员

十分有限。因此，需要采用人工智能（artificial 

intelligence，AI）监管模式，创新和优化药品涉

网流通监管监测流程，辅助药品网络销售数字

化监管，强化涉网流通合规管理并净化安全用

药环境。

1  药品监管数字化试验与网络监管制度

1.1  药品监管数字化试验概况
2025 年 10 月，中共二十届四中全会发布《中

共中央关于制定国民经济和社会发展第十五个五

年规划的建议》[5]，明确提出“深入推进数字中

国建设”“强化食品药品安全全链条监管”政策

要求。2023 年以来，国家市场监督管理部门在浙

江、上海、北京等地区开展全国市场监督管理数

字化试验区建设场景，推进了市场监督管理数字

化转型。

为贯彻落实党中央、国务院关于加强数字政

府建设的决策部署，推进全国市场监督管理数字

化试验区（上海）建设，根据《全国市场监管数

字化试验区（上海）建设方案》[6] 建设内容，按

照国家药品监督管理局《药品监管网络安全与信

息化建设“十四五”规划》[7]、上海市政府关于《上

海市全面推进城市数字化转型“十四五”规划》[8]

和《上海市药品安全和高质量发展“十四五”规

划》 [9] 等相关工作部署要求，结合药品安全监管

工作实际，上海药监部门制定了《全国市场监管

数字化试验区（上海）药品安全监管实施方案》，

设计并构建药品安全监管试验方案的数智化架

构，助力上海“一网通办”“一网统管”“一网

协同”整体建设和能级提升，推动长三角药品监

管一体化发展，加快形成药品智慧监管全国“一

盘棋”格局。

1.2  涉网流通监管相关法律法规
药品医疗器械涉网流通监管法律和政策文件，

包括《中华人民共和国电子商务法》[10]、《网络

交易监督管理办法》[11]、《药品网络销售监督管

理办法》[12] 等，实施分级监督管理、平台责任和

电子数据证据等规制要求。2017 年修正的《互联

网药品信息服务管理办法》[13]，明确“药品监督

管理部门对本行政区域内提供互联网药品信息服

务活动的网站实施监督管理”，由省级进行监督

检查与结果公告。2018 年 8 月颁布《中华人民共

和国电子商务法》，第二十八条确立“电子商务

平台经营者应当按照规定向市场监督管理部门报

送平台内经营者的身份信息”；2021 年 3 月发布《网

络交易监督管理办法》，明确网络交易平台经营

者“积极配合市场监督管理部门开展网络交易违

法行为监测工作”，以强化网络平台的信息报送

和监测责任。

针对药品网络销售业态强制性监管要求，国

家和上海相继发布规范性文件、指南和标准。

2022 年 8 月发布的《药品网络销售监督管理办

法》，提出“省级药品监督管理部门建立的药

品网络销售监测平台，应当与国家药品网络销售

监测平台实现数据对接”；上海药监部门和市场

监督管理部门联合发布《上海市网络零售平台合
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规指引》 [14]，以引导网络零售平台经营者加强合

规管理。2025 年 6 月，上海药品监管部门发布

《关于加强药品网络销售监督管理的行动计划

（2025—2027 年）》[15]，提出“完善药品涉网流

通监管系统”，实现涉网流通监测、违法行为判定、

涉网线索核查、电子取证、智能分析、企业信息

服务等功能，并通过线下常态化监管，促进药品

涉网流通合规管理。

2  药品案件查办与网络监测现状

2.1  药品案件查办与平台监管
互联网药品销售监管存在着网络违法违规

稽查难、平台责任落实和案件管理信息不能有

效共享等问题 [16]。据《药品监督管理统计年度

数 据（2024 年）》[17] 显 示， 监 管 部 门 检 查 药

品、医疗器械网络交易服务第三方平台分别为

898 和 6 703 家次，发现违法违规的企业分别为

75 家和 108 家。一方面是互联网药品销售存在

着非法网站无证经营药品、虚假药品信息难以

辨认、假药充斥市场、打击难度大、监管不方

便等问题 [18]；另一方面是平台责任落实问题，

平台管理和责任落实是实现药品网络销售合规

管理、健康发展的重要环节，而第三方平台存

在着履职不到位和行业缺乏自律的现象 [19]。因

此，需要探索网络监管新工具，强化平台、商

户主体责任落实，以及加强平台内部管理。

2022 年 9 月，国家药监局和市场监管总局

《关于进一步加强药品案件查办工作的意见》[20]

提出“综合运用技术审评、检查核查、监督抽检、

不良反应（不良事件）监测、网络监测、舆情监

测、投诉举报等方法和渠道”。当前，药品涉网

案件管理系统存在线索共享和数据交换互通等

问题：一是案件线索共享效率低。案件线索分散

于各个业务系统中，案办案人员需手动汇总后再

录入处罚系统，信息难以共享，工作效率受到影

响 [21]。二是多个部门案件数据汇聚存在更新不

及时、数据不完整等问题，缺乏进一步的分析与

扩展应用。因此，亟需解决药品医疗器械领域涉

网违法违规线索分散、线下流转、管理困难、追

溯缓慢、应用匮乏等问题，同时应对药品稽查执

法数据更新不及时、数据分析应用水平有待提高

等问题。例如上海药监部门网络监测到某药房涉

嫌在相关平台违法销售司美格鲁肽注射液（商品

名 ：诺和盈 ®）。系统锁定线索后，经核查移交

监管部门，并开展现场检查与立案调查。查证发

现，该药品属于网络销售禁止清单所列品种，违

反了《药品网络销售监督管理办法》[22] 相关规定。

监管部门依法作出了相应的行政处罚。该案例表

明，上海市涉网流通监管系统已实现网络监测、

线索核查、案件移交、行政处罚的全流程闭环处

置，有效规范了网络经营秩序。

2.2  网络监测工作问题现状
药品网络销售存在问题复杂多样、监管人

员资源有限、网络技术手段不足等问题 [23]，亟

需通过网络监管数字化升级提升整体监管效率。

由于互联网和药品的双重特殊性，需要药品网

络销售监管的互联网思维和数字化监测手段 [24]。

药品网络监管工作的问题现状主要体现在以下

方面：一是上级部门下发线索，同时局机关内

部、与外省市数据线索流转均以线下方式流转，

串行进行且效率较低，缺少闭环反馈，不利于

跟踪查询和监督考核。二是缺少市区两级部门

联动与第三方平台共治，风险控制及处置效率

较低。三是跨平台操作效率低，监测发现问题

后需启动电子取证系统，重复输入信息取证；

发现案件线索后，要在案件系统中录入信息，

移送流程较为复杂 [25]。

药品涉网流通监管系统部署之前，上海药监

部门主要通过 3 种方式对药品医疗器械网络交易

流通进行网络监测，面临着如下的困难和问题 ：

（1）通过投诉举报线索，需至对应的网络

销售平台进行核查，并根据调查情况进行后续处

置。该监测模式相对滞后，缺乏主动性，存在一

定监管疏漏。

（2）设置网络交易平台监测专员，网络监

测专员根据关键词，在第三方平台的 APP 或网页

上进行人工搜索，核查平台上展示的信息，比对

网络销售备案产品信息等。期间若发现存在疑似

违法线索，需依次完成网络取证、调查取证，再

根据核查情况确定立案查处或线索移送。然而，

面对庞大体量的药品及医疗器械涉网交易规模，

人工监管力量明显不足。

（3）通用数据采集模式推送的涉网交易违法

数据，然而该所推送的线索数据亦存在以下问题：

① 监测范围存在差异。通用数据采集模式进行的

全国范围监测，主要针对全国性电子商务平台；
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而上海市需要对本地化商务平台进行监测，例如

拼多多、京东到家、得物等面向本地销售或注册

地为上海的平台。② 监测周期不固定。通用数据

采集模式所推送的网络销售违法行为线索，其信

息推送周期并不固定。相比之下，若采购个性化

的数据采集服务，可以靶向性监测各类自定义风

险，数据更新及时，从而显著提升监管监测的时

效性。③ 监测范围缺乏定制化能力。通用数据采

集模式的监测范围周期长且较为固定。而设计并

构建的本地区个性化数据采集服务，可在相应服

务周期内根据监管业务重点及政策要求快速调整，

其监测范围亦可依据网络销售备案数据实现覆盖

面更广的监测。

3  药品网络销售数字化监测模式分析
与设计

3.1  监测职能与技术分析
针对互联网药品销售新业态发展特点和网

络案件查办线索共享不足的事实，建设药品涉网

流通监管信息系统，实现涉网经营行为的动态化

监测、智能化分析、自动化证据固定，探索“以

网管网”“以数驭数”的监管方式，推动药品网

络销售合规管理数字化转型。基于上海药品网络

流通监测所具有的职能明确、用户明确、对象清

晰等优势，以及其经验积累与技术基础，上海药

监部门成功部署了以流程自动化机器人（robotic 

process automation，RPA）为核心的涉网流通监

管系统，以解决网络监测和案件查办中存在的

问题（表 1）。采用 RPA 实施药品网络销售智慧

监管，具有以下优势：一是提高时间效率，释放

监管资源；二是增强业务流程的准确性、可审计

性与可追溯性；三是构建灵活可扩展的“虚拟”

监管队伍，快速响应业务需求；四是促进市区两

级联动协作，实现有效风险把控。截至 2025 年

12 月，上海涉网流通监管系统共开通近百个账

号，包括市级、区级监管部门，以及第三方平

台企业账号等，累计监测 10 万余张商品图片及

几千家家商户资质，覆盖了小红书、京东到家、

拼多多等多个第三方平台；共录入线索百余条，

办理近百条，移送企业线索 10 条。

表1  药品网络监测数字化设计的基础条件

Table 1. Basic conditions for the digital design of drug online monitoring
序号 网络监测条件 概述

1 监管职能明确 承担药品医疗器械网络监测职能，目前由机关3个监管处、稽查局承担全市监测任务；委托国家网络检测

平台对网络药品经营行为进行实时监测，每年线索量约200条

2 用户群体确定 市区两级监管人员150人，第三方网络平台企业用户和商家约100人左右

3 监测对象清楚 36家第三方网络销售经营平台，15 000余家经营商铺

4 工作经验累积 积累形成各个条线网络监管规则要点，药品14条、医疗器械10条、化妆品8条

5 前期技术基础 RPA：其目标是使符合某些适用性标准的基于桌面的业务流程和工作流程实现自动化；网络监测操作在很

大程度上是重复性的、数量比较多的严格规则和结果

6 成熟技术环境 现有的图像识别、信息对比技术：对于熟悉的图形，由于掌握了其主要特征，就可作1个单元来识别；文

字材料识别，可以把1个汉字的笔划或偏旁等单元组成1个组块，且能把经常在一起出现的字或词组成组块

单位进行识别

3.2  涉网流通监管模式设计
药品涉网流通监管系统是针对药品网络平台

和平台商家进行安全性合规性监测的信息系统。

基于药品医疗器械网络平台网络页面数据，通过

构建网络监测规则，利用光学字符识别（optical 

character recognition，OCR）技术、计算机视觉、

深度学习、数据比对等手段，实现涉网流通监测、

违法行为判定、涉网线索核查、电子取证、智能

分析、企业信息服务等在线办、智能办功能。通

过 RPA 技术、自然语言处理、图像识别、地域信

息比对等技术融合监管业务，对经营药品医疗器

械相关主流互联网电子商务平台、自营网站、网

店等市场主体及其经营的药品医疗器械客体、网

上经营行为进行周期性监测，动态掌握上海市药

品医疗器械相关互联网主体数量、及时发现网络

交易违法行为、洞察互联网主体客体（药品医疗

器械）及其经营行为的特征，主动发出风险预警

提示，实施“以网管网”“以快制快”查办网络

销售违法违规行为的监管方式。

药品涉网流通监管系统，属于药品监管数字

化试验方案的数智化架构应用场景。采用 RPA、

自然语言处理（natural language processing，

NLP）、OCR 技术、机器学习等 AI 技术，模拟

人工对网络销售数据进行抓取。并通过对接国家
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药监局药品医疗器械数据目录、市政府法人库、

市局审批监管库等，采集目标网络数据，构建网

络销售监测模块，逐步建立药品医疗器械经营主

体库。同时通过 RPA 抓取的第三方平台数据，结

合标准数据库、监测规则判断，实现第三方平台

日常监测和专项监测（图 1）。

图1  药品医疗器械涉网流通监管系统架构图

Figure 1 . Architecture diagram of the drug and medical device online circulation supervision system

3.3  数据采集与识别模型
药品涉网流通监管系统的数据采集流程主要包

括 3 个阶段：第一阶段：主要是针对第三方平台开

展主体数据、证照数据、商品页面数据、评价数据

采集，初步完成所采集证照数据（营业执照、药品

医疗器械许可证）OCR 并开展报告预研工作。第

二阶段：由于部分平台亮照亮证不规范，OCR 技

术并不能够完全识别，仍需要大量人工介入复核并

录入主体数据证照信息。第三阶段：开展数据的整

理、清洗、人工复核、汇总以及数据比对工作。

首先，数据采集采用 RPA 方式。RPA 使用软

件机器人在图形用户界面（graphical user interface，

GUI）中模仿人类交互，自动执行重复性的手动任

务，从而保持网络销售持续采集。RPA 通过配置

采集模型，设定采集频率及采集任务调度，进行智

能分析并解析。

其次，违法行为识别模型创建流程，主要

包括以下几个阶段：① 业务理解。根据业务并

进行建模，识别所采集信息中的违法行为，关

联信息背后的行为主体，为后续监管提供线索。

②  数据理解。分析数据里面的主体信息、商品

信息及数据关联内容、判断数据是否准确，为

下一步的预处理做准备。③ 数据预处理。为了

保证网络预测的准确性，需进行数据预处理。

④  特征提取。特征提取是整个识别模型创建过

程中最重要、最耗时的一个阶段。⑤ 模型构建。

使用恰当的算法，获取预期准确的值。⑥ 模型

评估。根据测试集来评估模型的准确度。⑦ 模

型应用。将模型部署、应用到实际生产环境中。

⑧ 应用效果评估。根据最终的业务，评估最终

的应用效果。具体见图 2。

再次，特征提取是从采集的原始数据中提取

最重要的特征来减少数据维度。涉网流通主体数

据中以文本、图像、音视频等数据为代表的非结

构化数据，已占数据总量的 90%，主要通过 NLP

和 OCR 工具进行特征提取。

图2  违法行为识别模型创建流程

Figure 2. Creation process of the illegal act 

identification model
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模型评估
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最后，电子证据主要实现对线索核查过程中

的电子证据管理，通过集成电子证据收集与存储

模块，实现对网络违法行为证据的全流程数字化

管理。将电子证据管理融合到监管平台的工作当

中，实现取证、固证、存证、出证通过系统自动

线上递交，通过监管平台完成在线取证工作，以

提高电子证据的有效性、保密性。

3.4  系统主要功能
药品涉网流通监管系统主要包括驾驶舱、涉

网流通分析、涉网流通监测、线索核查处置、查

询服务、数据库，以及网络平台企业服务端等功

能模块。

第一，药品涉网流通监管驾驶舱。主要供各

级监管人员查看药品医疗器械网络流通监测总体

情况。主要展示网络监测的对象和分布情况、网

络监测工作统计数据及成效；例如展示上海市药

品医疗器械 36 家网络交易平台、4 万余家经营主

体的分布情况。分析模块通过地图锚点、柱状图、

饼状图、折线图等展现实时预警数据。

第二，药品涉网流通分析和网络监测模块。

稽查人员根据日常与专项监测情况制定监测计

划，按照监测计划向 RPA 布置任务。通常设置每

日任务，对各平台商品、商户资质、平台资质进

行采集。分析任务执行完成后，可在分析结果页

面查看对应任务所分析的全部记录，包括异常数

据与未发现异常的数据。

第三，药品涉网流通线索核查处置模块。以

违法线索为核心，实现对日常监测和其他业务部

门提供的违法线索信息管理、核查处置以及线索

查询等，以满足网络流通的监管执法需求。同时，

引入网络交易平台并落实其第一责任。对于不构

成立案的线索，优先推送至平台方进行处置。线

索处置流程建立网络交易平台处置和稽查流程的

两层闭环管理。

第四，第三方平台企业服务端和电子取证功

能。需要将企业整改的信息推送至企业端，用户

可在待办列表查看移送至本企业的风险信息，办

理时上传整改报告，反馈给稽查执法人员。如案

件转入办理环节并需要取证，用户可点击“开始

取证”，系统将自动调用相应的电子数据存证平

台完成取证工作。取证文书会自动制作并返回至

系统中，从而实现在线电子取证。

第五，综合数据库和查询服务功能。综合数据

库功能页面包括规则库、关键词库和统计查询服务。

规则包含规则名称、业务要求、业务监测规则、违

法内容判断依据、处罚依据、违规情形等内容。关

键词库包括网络禁售目录、麻醉药品精神药品目录

等。统计查询服务为监管人员对历史数据、规则和

关键词等数据提供多维度组合查询服务。

4  药品网络销售数字化监测的应用场景

4.1  药品安全全链条监管统筹建设
药品涉网流通监管系统的设计和建设，有助

于建立健全药品信息追溯管理制度，夯实药品安

全全链条监管统筹建设规划。基于该系统架构，

可根据医药产品类别的不同，构建差异化的监测

规则、关键词库等数据支撑内容，以支持涉网流

通监管系统建设。其中，36 项业务规则均来源

于药品医疗器械网络稽查人员的工作经验，是立

足于其专业性理解进行的归纳总结。稽查人员将

基于法律法规的执法经验总结为网络监测业务规

则，再由技术人员分解归纳形成“机器语言”，

通过机器学习逐一形成监测程序，为网络监测系

统成型奠定了基础。

4.2  建成省级智能网络监测系统
基于全国药品网络监测处置系统所搭建的

“头部”平台监测基础，省级涉网流通监管系统

建设重要作用主要体现在以下方面：一是可以承

接国家药监局系统产生的风险线索信息。二是满

足本地区日常和专项监测任务需求，尤其是对本

地区中小规模的第三方平台的监测；系统采用

6 个 RPA，每日自动巡查从事网络销售的本地区

药品医疗器械经营企业，检查其信息证公示、商

户、产品、人员资质信息等是否符合法律法规要

求。三是利用网络监测系统 AI 数据处置能力，

实现海量数据问题信息精准抓取和快速取证。通

过 AI 自动分析监测数据，能够有效发现药品医

疗器械领域违法行为线索信息，为省级智能网络

监测提供数字化监管解决方案。

4.3  形成区域药品网络监管一张图
通过药品监管智能驾驶舱“一张图”总览，可

实现区域内药品医疗器械网络监测工作“底数清、

线索清、处置任务清”稽查执法要求。智能驾驶舱

集中展示的网络平台、平台商户数量和分布，以及

全年线索处置情况、网络监管问题分类等信息，便

于监管人员分析决策、制定监管计划，并能够聚焦
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重点任务和重点环节，实现监管资源高效配置。将

区域药品网络监管“一张图”纳入区域性的“一网

统管”“数字化试验区”建设方案，可以更好地融

入到区域性智慧城市总体建设框架中。

4.4  建立案件线索核查管理系统
2019 年 5 月《长三角地区“九市一区”市场

监督管理系统网络监管合作协议》提出构建长三

角地区的网络监管联席会议、信息交流、数据交

换、权益保护和合作发展框架。2023 年 12 月长

三角三省一市市场监督管理部门签署《长三角地

区网络市场监管一体化协作机制》，以更好地构

建区域一体化网络监管协调机制。药品涉网流通

监管系统的设计与建设，成为长三角地区网络市

场监管一体化的场景实践。基于药品涉网流通监

管系统的子模块——药品案件线索核查管理系统

的建设，对发现的风险线索，实现线索移交、推

送、跟踪督办、处理反馈等全流程管理，对接稽

查办案系统和网络取证存证平台，完成案源登记、

立案查处、案件移送、行刑衔接等后续处置措施，

做到药品安全风险管理闭环。

4.5  构建区域网络监测数据库基础
基于药品涉网流通监管系统建设成效，构建

基础监管数据库 23 个（例如监管底数数据库、

重点产品数据库、经营企业许可数据库），建立

数据词库 22 类（例如法律禁限售、问题产品、

网络案件重点词库、注销产品词库），研判并制

定药品网络监管规则 38 条，形成网络销售违法

违规行为识别模型 22 个，已成为区域及长三角

地区的医药产品网络监测智能监管的建设基础，

以及探索药品网络销售智慧监管应用场景的基础

条件。

5  结语

随着互联网快速发展和居民健康消费需求

升级，医药电商行业呈现多元化发展格局。一

批大型综合性电商平台企业相继落户上海，在

为区域平台经济发展注入强劲动能的同时，也

给药品网络监管工作带来新挑战，需要从网络

销售数字化监测和案件查办两方面的监管资源、

职权划分统筹考虑。基于国家药品监管专项工

作部署及网络舆情动态监测基础，构建药品安

全全链条智慧监管体系，创新性构建与网络销

售特点相适应的药品涉网流通监管系统，推动

实现“以网管网”“以数驭数”的药品网络销

售监管数字化转型。
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